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WPROWADZENIE

Internet utatwia codzienne zycie: pozwala kontaktowac sie z bliskimi, korzystac
z bankowosci, robic¢ zakupy, zatatwiac sprawy urzedowe i zdobywac informacje.
Jednoczesnie coraz trudniej ocenié, czy to, co widzimy, styszymy i czytamy, jest
prawdziwe.

Fatszywa informacja moze dzi$ wygladac bardzo bardzo przekonujgco. Moze
przypomina¢ wiadomos¢ z banku, SMS od kuriera, artykut znanego portalu
albo post opublikowany przez znajomg osobe. Sztuczna inteligencja sprawia, ze
tatwiej tworzy¢ realistyczne zdjecia, filmy, wiadomosci, a nawet nagrania gtosu.
Z tego powodu dezinformacja, cyberoszustwa i Al coraz czeSciej tacza sie ze
soba.

Oszustwo czesto nie zaczyna sie od skomplikowanej technologii, ale od
wiarygodnej historii i silnych emocji. Strach, pospiech, ciekawo$¢ czy obietnica
zysku moga sktonic¢ do klikniecia w link, podania danych, wykonania przelewu
albo zainstalowania aplikacji.

Nie trzeba jednak byc specjalistag od komputerdéw, aby zwiekszy¢ swoje
bezpieczenstwo. Najwazniejszy jest prosty nawyk:

ZATRZYMA) BN ZADA) R - DOPIERO

SIE PYTANIE DZIAtA)J

To gtéwna zasada tej pigutki wiedzy. W kolejnych czesciach pokazane
zostanie, jak rozpoznawac dezinformacje, fake newsy, deepfake’i i najczestsze
cyberoszustwa oraz jak bezpieczniej korzystac z Internetu i narzedzi sztucznej
inteligenciji.
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StOWNICZEK

Algorytm zestaw regut, wedtug ktérych serwis internetowy lub
aplikacja wykonuje okre$lone zadanie. W mediach
spotecznosciowych algorytmy decydujg m.in. o
tym, jakie posty, filmy i reklamy zobaczymy. Czesto
podpowiadaja tresci podobne do tych, ktore wczesniej
ogladalismy.

Bankainformacyjna  sytuacja, w ktérej docierajg do nas gtéwnie informacje i
opinie zgodne z tym, co juz myslimy. Moze powstawac
zardwno przez nasze wtasne wybory, jak i dziatanie
algorytmow.

Bot program, ktéry automatycznie wykonuje okres$lone
dziatania w internecie. Boty mogg by¢ uzyteczne,
ale mogg tez stuzy¢ np. do masowego publikowania
komentarzy lub rozpowszechniania okreslonych tresci.

Clickbait tytut, zdjecie lub komunikat przygotowany przede

[czyt. klikbajt] wszystkim po to, zeby wzbudzi¢ ciekawos¢ albo silne
emocje i zachecic¢ do klikniecia. Czesto przesadza, co$
ukrywa albo obiecuje wiecej, niz rzeczywiscie znajduje
sie w materiale.

Cyberbezpieczenstwo dziatania i nawyki pomagajace chroni¢ urzadzenia,
konta, pienigdze i dane podczas korzystania z

Internetu.
Cyberoszustwo / proba naktonienia kogos$ do dziatania korzystnego dla
scam oszusta, np. przekazania pieniedzy, podania danych,
[czyt. skam] hasta lub kodu albo zainstalowania programu.
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Deepfake
[czyt. Dipfejk]

Dezinformacja

Fake news
[czyt. fejk njus]

Sztuczna inteligencja
(Al) [czyt. Ej aj]

Malinformacja

Misinformacja

realistycznie wygladajacy obraz, film lub nagranie
gtosu stworzone albo zmienione za pomoca
sztucznej inteligencji tak, aby przedstawiato cos, co w
rzeczywistos$ci nie miato miejsca.

celowe tworzenie lub rozpowszechnianie fatszywych,
zmanipulowanych albo wprowadzajacych w btad
informacji po to, aby wptyna¢ na odbiorcéw i ich
zachowanie.

fatszywa lub zmanipulowana wiadomos¢
przedstawiana w taki sposob, aby odbiorca uznat jg
za prawdziwa. Fake news moze zawierac¢ rowniez
prawdziwe elementy umieszczone w fatszywym
kontekscie.

technologia potrafigca na podstawie polecen tworzy¢
nowe tresci, np. teksty, obrazy, gtosy i filmy. Moze
pomagac w codziennym zyciu, ale moze réwniez
zosta¢ wykorzystana do przygotowania bardziej
przekonujacych oszustw.

prawdziwa informacja wykorzystana w sposob,
ktory ma komus zaszkodzié, np. poprzez ujawnienie
prywatnych danych lub przedstawienie faktéw bez
waznego kontekstu.

fatszywa lub btedna informacja przekazywana dalej
bez zamiaru oszukania innych. Przyktadem moze

by¢ udostepnienie nieprawdziwej wiadomosci,
poniewaz sami uznaliSmy ja za prawdziwa. Brak
zamiaru wprowadzenia w btad odrdznia jg od celowej
dezinformaciji.
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Phishing

Smishing

Socjotechnika

Troll internetowy

Uwierzytelnianie
dwusktadnikowe
(2FA)

Vishing

Weryfikacja
informacji
(fact-checking)

oszustwo polegajgce na podszywaniu sie pod zaufang
osobe lub instytucje, aby wytudzi¢ dane, hasta, kody
albo pienigdze. Moze wykorzystywac np. fatszywa
strone banku.

phishing prowadzony za pomoca wiadomosci SMS
lub komunikatora. Przyktadem moze by¢ wiadomos¢
o koniecznosci doptaty do przesytki z linkiem
prowadzacym do fatszywej strony.

wykorzystywanie wiedzy o ludzkich emocjach i
zachowaniach, aby sktoni¢ kogos do okreslonego
dziatania. Oszust moze wykorzystywac m.in. strach,
pospiech, zaufanie, ciekawos¢ czy obietnice zysku.

osoba lub konto, ktére celowo publikuje prowokacyjne
albo konfliktowe tresci. Celem moze by¢ wywotanie
emocji, ktétni lub zaktécenie dyskusji.

dodatkowa ochrona konta. Oproécz hasta podczas
logowania potrzebne jest drugie potwierdzenie,
np. kod z aplikacji lub zatwierdzenie logowania na
telefonie.

odmiana phishingu prowadzona przez telefon. Oszust
moze np. podawac sie za pracownika banku, policjanta,
urzednika lub cztonka rodziny.

sprawdzanie, czy informacja jest prawdziwa. Moze
polega¢ m.in. na sprawdzeniu autora, daty i zrodta,
dotarciu do zZrédta pierwotnego oraz poréwnaniu
informacji z innymi wiarygodnymi zrédtami.
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DEZINFORMACIJA - O CO CHODZI?

Dezinformacja to co$ wiecej niz po prostu fatszywa wiadomos¢. Moze opierac
sie takze na prawdziwych informacjach, ale przedstawionych w taki sposdéb, aby
odbiorca wyciggnat z nich btedny wniosek.

W przeciwienstwie do zwyktej pomytki lub btednej informacji,
dezinformacja zaktada sSwiadome dziatanie majace wptynaé
na sposéb myslenia lub zachowanie innych oséb.

Dezinformacja szkodzi, poniewaz moze prowadzi¢ do btednych decyzji,
wzbudzac lek, pogtebia¢ podziaty, ostabia¢ zaufanie i utrudnia¢ wspodlne
dziatanie spoteczenstwa.

Nie kazda nieprawdziwa informacja jest dezinformacja. Ktos moze sie pomylic,
Zle cos$ zrozumiec albo przekazac dalej wiadomos¢, w ktérg sam wczesniegj
uwierzyt. Warto odrézniac¢ zwykty btad od celowego ktamstwa.

Wiek dezinformac;ji?

Fatszywe informacje nie sg niczym nowym. Istniaty na dtugo przed Internetem.
Dzi$ jednak zmienita sie skala, szybkos¢ i tatwosc ich rozpowszechniania. Kazda
osoba moze w kilka sekund opublikowac tekst, zdjecie lub film i przekazac go
dalej. Jednoczesnie jesteSmy otoczeni ogromng liczbg informacji, ktérych nie
sposoéb doktadnie sprawdzac na biezgco. Coraz wazniejsze stajg sie uwaznosé

i sceptycyzm, czyli umiejetnos¢ zatrzymania sie przy informacji, zanim uznamy
ja za prawdziwa. Warto sprawdzac jej zrodto, kontekst i wiarygodnos$¢, zamiast
przyjmowac jg bez zastanowienia.

Kazda podejrzang informacje warto sprawdzic

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu 8



TECHNIKI i NARZEDZIA DEZINFORMACIJI

1 TWORZENIE FALSZYWYCH TRESCI

Wytwarzanie informacji lub materiatéw, ktére nie odpowiadaja rzeczywistosci.

zmanipulowane cytaty i fatszywe wywiady - przypisywanie osobom
wypowiedzi, ktérych nie udzielity;

fabrykowanie ekspertow i autorytetow;
tworzenie fikcyjnych organizaciji i instytucji;

tworzenie fatszywych materiatéw audio, obrazéw i wideo, deepfake'i,
czyli materiaty wygenerowane lub zmanipulowane za pomoca Al, ktére maja
wygladac jak prawdziwe.

2 MANIPULOWANIE PRAWDZIWYMI INFORMACJAMI

Wykorzystanie prawdziwej informacji w taki sposéb, aby prowadzita odbiorce
do fatszywego lub mylacego wniosku.

wyrwanie wypowiedzi lub wydarzenia z kontekstu;

manipulowanie kontekstem;

selektywne przedstawianie informacji;

pomijanie istotnych faktéw;

przedstawianie prawdziwych informacji w sposéb wprowadzajacy w btad;

wyolbrzymianie faktow i tworzenie sztucznej sensacji.

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu



3 MANIPULOWANIE WIARYGODNOSCIA PRZEKAZU

Tworzenie pozoru wiarygodnosci fatszywej lub zmanipulowanej informacji.

e podszywanie sie pod wiarygodne Zrodta;

e wykorzystywanie nazw, logotypow i wygladu znanych mediéw lub instytucji;
e tworzenie pozornie wiarygodnych stron internetowych;

e publikowanie tej samej tresci w wielu powigzanych zrédtach;

e tworzenie pozoru szerokiego poparcia dla okreslonego przekazu;

e wykorzystywanie fikcyjnych lub nieweryfikowalnych zrédet.

n WYKORZYSTYWANIE EMOCIJI | PODZIALOW

Wykorzystywanie istniejgcych emocji, konfliktow, lekéw i podziatéw
spotecznych w celu zwiekszenia oddziatywania przekazu.

e wzbudzanie strachu, ztosci, oburzenia lub poczucia zagrozenia;
e wzmacnianie istniejgcych konfliktéw i kryzyséw spotecznych;
e tworzenie skrajnych przekazow;

e wykorzystywanie mitdéw i stereotypow;

e przedstawianie rzeczywistos$ci w kategoriach ,my-oni”;

e wzmacnianie podziatdw miedzy grupami spotecznymi.

Twoje cyberbezpieczne notatki
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DLACZEGO ULEGAMY DEZINFORMACIJI?

Dezinformacja wykorzystuje naturalne mechanizmy dziatania naszego umystu:

Emocje
strach, zto$¢ i oburzenie przyciggaja uwage i utrudniajg spokojna
analize.

Autorytet i wiarygodnos¢ nadawcy
tatwiej wierzymy osobom, ktére postrzegamy jako ekspertow,
autorytety lub osoby, ktére lubimy.

Efekt potwierdzenia
chetniej przyjmujemy informacje zgodne z naszymi wczesniejszymi
przekonaniami.

Oszczedzanie wysitku poznawczego
korzystamy ze skrotéw myslowych i nie analizujemy szczegétowo
kazdej informacji.

Znajomosc i powtarzanie informacji
informacja wielokrotnie powtarzana moze wydawac sie prawdziwa
tylko dlatego, ze jest nam znajoma.

Zakotwiczenie
pierwsza ustyszana informacja moze stac sie punktem odniesienia dla
pozniejszych ocen.

Efekt spiocha
mozemy zapomniec zrodto i kontekst informacji, ale zachowac sama
informacje, ktéra z czasem zaczyna wydawac sie prawdziwa.

Odpornosc przekonan na zmiane

sprostowanie nie zawsze usuwa wptyw wczesniej poznanej
fatszywej informacji, stad wazne jest nie tylko prostowanie, ale takze
wyjasnianie, co byto fatszywe i jaka informacja jest prawdziwa.

.
-
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Pomysl!

Ktory z tych mechanizmow najtatwiej moze uruchomic sie u mnie?
Czy bardziej dziatajg na mnie emocje?

Czy ufam informacjom pochodzacym od osdb, ktore lubie lub ktorym
ufam?

Czy tatwiej przyjmuje informacje zgodne z moimi przekonaniami?

Czy zdarza mi sie uznac cos za prawdziwe tylko dlatego, ze stysze o
tym kolejny raz?

Czy sprawdzam informacje, ktére wydajg mi sie oczywiste?

Czy potrafie zmieni¢ zdanie, kiedy pojawiajg sie wiarygodne dowody,
ze sie myle?

Kazdai kazdy z nas inaczej patrzy na swiat.

To, co dla jednej osoby jest szostka, dla drugiej moze by¢ dziewiatka.

Nie zawsze oznacza to, ze jedna osoba ktamie, a druga méwi prawde.

Czasami patrzymy na te samga sytuacje z dwdch réznych perspektyw.

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu
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JAK ROZPOZNAC DEZINFORMAJCE

Zatrzymaj sie, jesli:
— informacja wywotuje silne emocje;
— ktos probuje Cie przestraszyc¢ albo oburzy¢;
pojawia sie presja czasu: ,pilne”, ,natychmiast”, ,udostepnij”;
nie wiadomo, kto jest autorem;
nie ma zrédet lub Zrédto jest niejasne;
tytut jest bardzo sensacyjny;
informacja brzmi ,,zbyt dobrze, zeby byta prawdziwa”;
widzisz zdjecie lub film, ale nie znasz ich pochodzenia;

kto$ przedstawia sie jako ekspert, ale nie wiadomo, kim jest;

N N R 2 R S

informacja potwierdza doktadnie to, w co juz wierzysz.

Uwaga na clickbaity!

Clickbait to chwytliwy tytut, nagtowek lub obraz, ktérego celem

jest naktonienie do klikniecia linku do materiatu lub artykutu.

Stowo ,clickbait” pochodzi od angielskich stow click (klikniecie)

i bait (przyneta). To wiasnie ,przyneta na klikniecia” - sposdb,

w jaki portale zdobywaja odstony, a tym samym zarabiajg na reklamach.
Clickbait czesto obiecuje sensacje, szok albo ,tajemnice”, ale po kliknieciu

okazuje sie, ze artykut nie zawiera niczego nowego ani waznego
a czasem prawdziwego.

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu 13



OSZUSTWA WOKOL NAS

Oszustwa réwniez wykorzystujg nasze emocje i mechanizmy dziatania umystu.

Przyktady mechanizmoéw wykorzystywanych przez oszustow:

e Presja czasu: ,To ostatnia sztuka”, ,oferta wygasa za 15 minut”. To wymusza
emocjonalng decyzje, zanim przeanalizujesz fakty.

e Reguta niedostepnosci: Sprawianie, ze produkt wydaje sie rzadszy,
a przez to bardziej wartosciowy.

e Love bombing: Zalewanie nadmierng uwagg, komplementami lub udawana
troska, aby szybko zbudowa¢ fatszywe zaufanie

e Spoteczny dowdd stusznosci: Pokazywanie sfatszowanych opinii lub historii
0sob, ktére ,juz zarobity”.

e Hustawka emocjonalna: Wywotywanie strachu (np. ,stracisz oszczednosci”),
a potem oferowanie ,bezpiecznego” rozwigzania (inwestycji)

e Chciwosé¢/radosé: ,Zarobie fortune bez wysitku”.

e Strach: ,Musze kupic¢ teraz, bo potem bedzie za p6zno”, strach o kogo$
bliskiego

e Poczucie bycia wyjatkowym: ,Tylko dla wybranych”, ,dostates szanse,
jakiej inni nie maja”.

Celem oszusta jest zazwyczaj doprowadzenie nas do konkretnego
dziatania, ktdre przyniesie mu korzysc.

Twoje cyberbezpieczne notatki
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Przyktady oszustw:

Jak kontaktuje sie
oszust?

Przyktad

Czego moze chcie¢?

SMS

telefon

komunikator

e-mail

reklama

fatszywa pomoc

techniczna

fatszywa strona

media

spotecznosciowe

bezposrednio

doptata do paczki

,pracownik banku”

,wnuczek potrzebuje

pieniedzy”

fatszywa faktura

,pewna inwestycja”

,masz wirusa”

bank, sklep, urzad

“adorator”

kurier chcacy zwrécié
nam pienigdze za zakup

klikniecie, dane,

ptatnos¢

dane, kod, przelew

przelew

klikniecie, zatacznik

wptata pieniedzy

zdalny dostep

login, hasto, dane

pieniedzy w formie

pozyczki

uzycia karty
w terminalu

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu 15



Dekalog cyberbezpieczenstwa

Aktualizuj telefon i komputer

Regularnie instaluj aktualizacje systemu i aplikacji. Aktualizacje
usuwaija btedy i luki bezpieczenistwa. Warto tez zabezpieczy¢
urzadzenie blokadg ekranu, np. kodem PIN, hastem, odciskiem palca
lub rozpoznawaniem twarzy.

Uzywaj silnych i réznych haset

Nie uzywaj jednego hasta do wielu kont. Szczegélnie dobrze
zabezpiecz poczte, bankowosé, konto Google lub Apple oraz media
spotecznosciowe. Hasta powinny by¢ dtugie i trudne do odgadniecia.

Wiacz 2FA lub MFA

Uwierzytelnianie dwusktadnikowe daje dodatkowg ochrone konta.
Oprocz hasta potrzebne jest wtedy jeszcze drugie potwierdzenie, np.
kod lub akceptacja logowania w aplikacji.

Nigdy nie podawaj haset i kodow

Nie przekazuj innym osobom haset, kodoéw SMS, kodéw BLIK ani
kodow stuzacych do zatwierdzania logowania. Jesli ktos o nie prosi,
potraktuj to jako sygnat ostrzegawczy.

Nie klikaj automatycznie w linki i uwazaj na zataczniki

Link w SMS-ie, e-mailu lub komunikatorze moze prowadzi¢ do
fatszywej strony. Podejrzany zatacznik moze zawierac szkodliwe
oprogramowanie. Jesli wiadomos$¢ dotyczy banku, urzedu lub innej
instytucji, otworz jej strone samodzielnie albo skorzystaj z oficjalnej
aplikacji.

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu 16



Nie instaluj programow na polecenie nieznanej osoby
Szczegblnie ostroznie podchodz do programéw umozliwiajacych
zdalny dostep do telefonu lub komputera. Oszust moze dzieki nim
zobaczy¢ ekran, przeja¢ urzadzenie lub uzyskac dostep do kont.

Ograniczaj ilos¢ danych o sobie w internecie

Nie publikuj bez potrzeby informacji o miejscu zamieszkania, rodzinie,
wyjazdach, codziennych zwyczajach czy dokumentach. Im wiecej ktos
0 nas wie, tym fatwiej moze przygotowac wiarygodng probe oszustwa.

Weryfikuj osoby, z ktérymi rozmawiasz

Nie zaktadaj, ze rozmdwca jest tym, za kogo sie podaje. Jesli dzwoni
,2pracownik banku”, zakoricz rozmowe i samodzielnie skontaktuj sie
z bankiem przez oficjalng infolinie lub aplikacje. Jesli ktos podaje sie
za bliskg osobe i prosi o pienigdze, skontaktuj sie z nig pod innym,
Znanym numerem.

Ustal rodzinne hasto bezpieczenstwa

Warto uzgodni¢ z bliskimi proste hasto lub pytanie, ktérego nie zna
osoba postronna. Moze ono poméc potwierdzi¢ tozsamosé osoby
dzwonigcej w nagtej sytuacji, zwtaszcza gdy prosi ona o pienigdze lub
pomoc.

Raéb kopie zapasowe waznych danych

Nie przechowuj wszystkich zdje¢, dokumentéw i waznych plikéw tylko
w jednym miejscu. Kopia zapasowa w chmurze lub na dodatkowym
nosniku moze pomaéc po awarii, kradziezy urzadzenia albo cyberataku.

Do zapamietania:

ZATRZYMA) IR ZADAJ DOPIERO

med SPRAWDZ e
SIE PYTANIE > DZIAtA)J
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CO ZROBIC, JESLI JUZ SIE STALO?

KLIKNIETY LINK zamknij strone, niczego nie pobieraj ani nie
uruchamia;j.

PODANE LOGIN
/HASLO

zmien hasto, wyloguj aktywne sesje, sprawdz
2FA (lub MFA).

PODANY KOD zabezpiecz konto i skontaktuj sie z

/ ZATWIERDZONE ustugodawca.

LOGOWANIE

PODANE DANE

KARTY natychmiast skontaktuj sie z bankiem.

BLIK/PRZELEW natychmiast skontakuj sie z bankiem,

nastepnie zgtos sprawe.

UDOSTEPNIONY
ZDALNY DOSTEP

przerwij potaczenie, odtacz Internet i
skontaktuj sie z zaufang pomocg techniczna.

ZASZYFROWANY
KOMPUTER

odtacz urzadzenie od sieci, nie kasuj danych,
skontaktuj sie ze specjalista.

Sprawdzam! Jak rozpoznawac dezinformacje i bezpiecznie korzystac z Internetu 18



GDZIE SPRAWDZAC | GDZIE SZUKAC POMOCY?

GDZIE SPRAWDZAC INFORMACJE?

e 7rédto pierwotne;

e oficjalna strona instytucji;

e inne wiarygodne zZrodta;

e wyszukiwarka;

e serwisy fact-checkingowe: https:/fakenews.pl/; https:/demagog.org.pl/

e wyszukiwanie obrazem - gdy sprawdzamy zdjecie.

Materiaty NASK https:/www.nask.pl/ wskazujg wtasnie na sprawdzanie
wiarygodnosci zrédta, ocene przedstawionej sytuacji, pordwnanie z innym
zrédtem i oddzielanie faktéw od opinii.

GDZIE SZUKAC POMOCY?

e CERT Polska - incydenty i cyberbezpieczenstwo: https:/incydent.cert.pl/
e bank - gdy chodzi o pienigdze lub dane bankowe;
e Policja - w przypadku oszustwa/przestepstwa;

e zaufana osoba lub specjalistka/specjalista IT - gdy potrzebna jest pomoc
techniczna.

Twoje cyberbezpieczne notatki
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Wazne numery - warto zapisac!

przeslij podejrzany SMS do CERT Polska.

podejrzane SMS-y
Numer stuzy do przyjmowania wiadomosci, nie do rozmow.

+48 828 828 828

zastrzeganie kart ptatniczych
i catodobowy numer do szybkiego zastrzezenia zgubionej, skradzionej
i lub zagrozonej karty.

____________________________________________________________________________________________________

dzwon, gdy potrzebna jest pilna pomoc stuzb i zagrozone jest zycie,

numer alarmowy i
zdrowie lub mienie.

____________________________________________________________________________________________________

ZAPAMIETAJ

Nie wiesz, co zrobi¢? Nie klikaj, nie przelewaj pieniedzy i nie podawaj
danych. Zatrzymaj sie, skontaktuj sie z zaufang osobg lub wtasciwa
instytucja i sprawdz sytuacje innym kanatem.

Twoje cyberbezpieczne notatki
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