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P&y Stowniczek

1. Aktualizacja - wgranie nowej wersji programu lub systemu, ktdra
naprawia btedy i zwieksza bezpieczenstwo.

2. Antywirus - program chronigcy komputer lub telefon przed wirusami
i ztosliwym oprogramowaniem.

3. CERT Polska - instytucja w Polsce, ktora pomaga w przypadku zagrozen
i oszustw w Internecie https://cert.pl/

4. Certyfikat bezpieczenstwa (https) - ktddka w pasku adresu przegladarki
oznaczajgca, ze potgczenie ze strong jest szyfrowane i bezpieczniejsze.

5. Cookies (ciasteczka) — mate pliki zapisywane przez strony, ktére
zapamietujg nasze ustawienia i historie.

6. Deepfake (czyt: dip-fejk) — przerobione zdjecie, film lub nagranie gtosu,
ktore wyglada jak prawdziwe.

7. Fake news (czyt: fejk njus) fatszywa wiadomos¢ podawana
w Internecie lub mediach tak, by wygladata na prawdziwag; najczesciej
stuzy manipulacji lub wywotaniu emociji.

8. Kradziez tozsamosci - sytuacja, gdy ktos podszywa sie pod nas, aby np.
wzigé kredyt.

9. Malware (czyt: ,,malwer”) - ztosliwe oprogramowanie — ogélna nazwa dla
wirusow, trojandw i innych programow, ktére robig cos ztego na
urzadzeniu.

10. Menedzer haset - program, ktory przechowuje wszystkie hasta

w bezpiecznym miejscu.


https://cert.pl/
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Phishing (czyt.: piszing) — fatszywe e-maile, SMS-y lub strony internetowe
udajgce prawdziwe, ktére majg nas sktoni¢ do podania danych lub

klikniecia w link.

Ransomware (czyt.: ransomwer) — wirus, ktory blokuje komputer lub pliki

i zgda okupu za ich odblokowanie.

Silne hasto - hasto trudne do odgadniecia, sktadajgce sie z liter, cyfr

i znakéw specjalnych.

SIM swapping (czyt: sim stoping) (podmiana karty SIM) — przejecie

numeru telefonu ofiary, aby dostac¢ sie np. do bankowosci internetowe;.

Smishing (smiszing) — oszustwo przez SMS (np. wiadomos¢ o paczce lub

koniecznosci doptaty).
Spam - niechciane wiadomosci, najczesciej reklamy, wysytane masowo.

Tozsamosé cyfrowa — nasze dane w Internecie, np. imie, e-mail, PESEL,

loginy do kont.

Trojan — program podszywajacy sie pod cos pozytecznego (np. gre),

a w tle robigcy cos ztego.

Uwierzytelnianie dwusktadnikowe (2FA) — dodatkowe zabezpieczenie

logowania, np. kod SMS oprdécz hasta.

Vishing (czyt: wiszing) — oszustwo przez telefon (np. fatszywy ,,wnuczek”

albo ,,pracownik banku”).



28 Tozsamosé cyfrowa i internetowa

Kiedy korzystamy z telefonu czy komputera, zostawiamy w sieci rozne informacje
o sobie. Tworzg one naszg tozsamosé cyfrowa — czyli obraz tego, kim jestesmy

w Swiecie komputeréw i Internetu. Dotyczy to m.in

Tozsamosc cyfrowa

naszych oficjalnych spraw obywatelskich.

Czesc tej tozsamosci, ktorg widac publicznie,

nazywa sie tozsamoscia internetowa. To np. Twoj

profil na Facebooku, adres e-mail, zdjecia, ktore
wrzucasz, czy komentarze, ktére zostawiasz pod Tozsamos¢

internetowa
artykutami.

28 Slad internetowy

Za kazdym razem, kiedy korzystasz z Internetu, zostawiasz po sobie slad
internetowy - troche jak Slady butéw na piasku. Moze to by¢ wyszukiwane hasto
w Google, odwiedzona strona albo zdjecie wnuka wrzucone na Facebooka.
Czasem wydaje sig, ze jak co$ usuniemy, to Slad znika. Ale w rzeczywistosci

w sieci wiele rzeczy zostaje — ktos moégt skopiowac zdjecie, zapisac nasz post

albo przestac go dalej. Dlatego méwi sig, ze ,,w Internecie nic nie ginie”.

Czy to znaczy, ze trzeba sie ba¢? Absolutnie nie! To oznacza tylko, ze warto
korzystac z sieci z gtowa - tak, jak w codziennym zyciu. Nie dajemy obcemu
kluczy do mieszkania, nie opowiadamy kazdemu w kolejce w sklepie o swoich
problemach i nie zostawiamy portfela na tawce w parku.

W Internecie obowiazuja podobne zasady - uwaznos¢ i rozsadek to

najlepsza ochrona.



28 Podstawy bezpieczenstwa

Aktualizuj i blokuj - to Twoja tarcza

Telefon i komputer to dzis nasze podreczne centra informacji — trzymamy

w hich zdjecia, kontakty, hasta i dostep do banku. Warto o nie dba¢ tak samo, jak
o inne wazne rzeczy. Regularne aktualizacje, program antywirusowy i blokada
ekranu to proste kroki, ktore zwiekszajg bezpieczenstwo i sprawiajg, ze

urzadzenia dziatajg sprawnie;j.
W praktyce:

Na telefonie i komputerze pojawia sie czasem komunikat ,,dostepna
aktualizacja”. Sprawdz, co domaga sie Twojej uwagi. Jesli to program
antywirusowy, kliknij: ,,Zainstaluj teraz” zamiast odktadac¢. W wiekszosci
komputerdow z systemem Windows dziata juz darmowy Microsoft Defender.

Wystarczy, ze system jest aktualny.

Na smartfonie ustaw PIN, wzér lub _
BN Ustawienia wygaszacza ekranu X

OdC|Sk palCa (taka mOZUWOS,é Wygaszacz ekranu

znajdziesz w ,,Ustawienia >

Zabezpieczenia” lub ,,Ustawienia >

Ekran blokady”). Na komputerze '

ustaw hasto logowania oraz blokuj

ekran, gdy odchodzisz od biurka.

Wygaszacz ekranu

7 e Wstazki ~ e
Mozesz ustawi¢ automatyczny s e ot
Czekaj: ﬂ| : min Po wznowieniu wyswietl ekran
wygaszacz ekranu z funkcjg —— logowania
Zarzgdzanie energia
logowa n|a (U StaW|e n|a > Oszczedza energie lub zwigksza wydajnosc poprzez

dostosowanie jasnosci ekranu i innych ustawien zasilania.

Zmien ustawienia zasilania

Personalizacja - Ekran blokady)

oK l Anuluj Zastosuj



Silne hasto = spokodj

Hasta to pierwsza linia obrony w sieci. Krotkie i powtarzalne sg tatwe do
ztamania, dlatego warto wybiera¢ dtuzsze, sktadajgce sie z liter, cyfr

i znakoéw specjalnych. Dobrze tez, aby do kazdego konta byto inne hasto — wtedy
przejecie jednego nie oznacza od razu ktopotow wszedzie. Jesli trudno je
zapamietac —rozwaz prosty menedzer haset albo zapisz w bezpiecznym
miejscu poza komputerem. Nie boj sie uwierzytelniania dwusktadnikowego.
Proces sprawdzania naszej tozsamosci jest dtuzszy, ale przez to —

bezpieczniejszy.
Pomysl dwa razy, zanim cos$ pokazesz swiatu

Kazde zdjecie, komentarz czy wpis pozostajg w Internecie dtuzej, niz sie wydaje.
Nawet jesli cos usuniemy, ktos mégt to weczesniej skopiowac lub przestac dalej.
Dlatego publikuj tylko to, czym naprawde chcesz sie dzieli¢ — dla wtasnego
spokoju i bezpieczenstwa. Zanim opublikujesz zdjecie lub wpis zastanéw sie, kto
moze to zobaczy¢? Na Facebooku i w innych serwisach mozesz zmienia¢

ustawienia prywatnosci. Naucz sie to robié.

Powyzsze zasady sg uniwersalne i stanowig absolutng podstawe bezpiecznego
zachowania w cyfrowym Swiecie. Jesli o nig nie zadbamy, mozemy stac sie
tatwym celem dla przestepcéw. Nalezy ponadto pamietac, ze w Internecie nie

tylko nic nie ginie, ale ...
P8 nie zawsze wszystko jest takim, jakim sie zdaje

Niestety, wraz z rozwojem nowych technologii, rozszerzyt sie takze wachlarz
sposobow na oszukiwanie. | chodzi tu nie tylko o dziatanie na szkode
pojedynczych oséb (wytudzanie pieniedzy, szkalowanie, czy hejt), ale takze

o manipulacje catymi grupami spotecznymi - m.in. w celu zdobycia wptywoéw



politycznych i gospodarczych. Prawdopodobienstwo, ze znajdziemy sie

w zasiegu tego rodzaju manipulacji jest w dzisiejszych czasach bardzo duze.

Stosuj zasade ograniczonego zaufania

Zasada ograniczonego zaufania jest stara, jak swiat ale obecnie trzeba miec¢ sie

na bacznosci takze w sieci. Co zatem robié, a czego nie? Oto krétki poradnik:

Nie ufajw 100% SMS-om, e-mailom i telefonom od ,,instytuc;ji”, ,rodziny
w potrzebie”, czy ,bogatego szejka”. Przestepcy czesto wykorzystujg dobre
serce, chwile nieuwagi, rutyne lub zaskoczenie. ZAWSZE DOKLADNIE
czytaj wiadomosci i nie dziataj impulsywnie. Nie klikaj w podejrzane linki

i nie otwieraj zatgcznikéw od nieznanych nadawcow.

+48 781160 737

Mamo, telefon zepsuty.Napisz do
mnie na..whtsapp

Zawsze sprawdzaj informacje w kilku zrédtach. Pamietaj, ze wiarygodnie
wygladajagce wiadomosci, zdjecia i filmy moga by¢ w tatwy sposob
sfabrykowane. Dzisiejsza technologia pozwala na podmienianie twarzy lub
catych sylwetek, ,produkowanie” dowolnego gtosu z niewielkiej probki

i tworzenie dowolnych iluzji. Nie daj sie dezinformacji (patrz: deep fake i
fake news w Stowniczku).

Jesli cos budzi Twoje watpliwosci — porozmawiaj z rodzing lub
znajomymi. W razie podejrzenia oszustwa — skontaktuj sie z bankiem,
operatorem lub policja poprzez oficjalng infolinie.

Zawsze lepiej zapytac, niz zatowac.



