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ZAKRES KURSU

Modut 1 - Wprowadzenie do zakupdéw online
(3,5 godz.)

e Czym s3 zakupy internetowe - poréwnanie z zakupami tradycyjnymi.
e Wyszukiwanie i porownywanie ofert w Internecie.

e Rozpoznawanie wiarygodnych sklepow i opinii.

Modut 2 - Bezpieczne ptatnosci i dostawy (3,5 godz.)

e Najpopularniejsze formy ptatnosci: przelew online, karta, BLIK, ptatnosci
mobilne,
e Wybor metody dostawy: kurier, paczkomat, odbior osobisty.

e Checklista bezpiecznych zakupow.

Modut 3 - Bankowos¢ elektroniczna krok po kroku
(3,5 godz.)

e Logowanie na konto bankowe, sprawdzanie salda i historii operacji

e Wykonywanie przelewow i optacanie rachunkéw online

e Mobilna bankowos¢ - aplikacje bankowe i ich funkcje

Modut 4 - Cyberbezpieczenstwo i higiena cyfrowa
w finansach (3,5 godz))

Tworzenie i zapamietywanie silnych haset (hasta zdaniowe)

Rozpoznawanie fatszywych stron, phishingu i oszustw finansowych

Zabezpieczenia bankowe: uwierzytelnianie dwuetapowe, alerty SMS

Higiena cyfrowa - ostrozne udostepnianie danych i kontrola czasu online



Stowniczek

Sklep internetowy - strona w Internecie, na ktérej mozna kupowac
produkty lub ustugi. Zamiast chodzi¢ do sklepu stacjonarnego, wybieramy
towar na stronie, ptacimy i czekamy na dostawe.

Koszyk - wirtualne miejsce w sklepie internetowym, w ktérym ,odktadamy”
wybrane produkty przed zakupem. Mozna zmienia¢ ilos¢, usuwac lub
dodawac kolejne rzeczy.

Konto w sklepie - indywidualny profil w sklepie internetowym, w ktérym
zapisujg sie nasze dane i historia zakupow. Dzieki niemu kolejne
zamowienia sg szybsze.

Formularz zaméwienia - elektroniczny dokument, w ktérym wpisujemy
dane potrzebne do dostawy (np. imie, adres, telefon) i wybieramy sposéb
ptatnosci oraz dostawy.

Ptatnosc online - zaptata za towar przez Internet, np. przelewem, BLIK-iem,
karta ptatniczg lub szybkim przelewem przez operatora ptatnosci.

BLIK - szybki sposéb ptacenia telefonem. W aplikacji banku generujemy
6-cyfrowy kod, wpisujemy go w sklepie, a potem potwierdzamy transakcje
w telefonie.

Przelew internetowy - przekazanie pieniedzy z naszego konta na inne,
wykonane przez bankowos¢ internetowg lub aplikacje banku.

Zlecenie state - ustawienie w banku automatycznego, regularnego
przelewu (np. co miesigc na rachunek za prad).

2FA (uwierzytelnianie dwuetapowe) - dodatkowe zabezpieczenie
logowania lub ptatnosci. Po wpisaniu hasta trzeba potwierdzi¢ operacje
np. kodem SMS lub w aplikacji banku.

Hasto zdaniowe - tatwe do zapamietania zdanie lub fraza, uzywane jako

hasto, np. ,MéjPiesAzorMa5Lat!”. Dzieki temu hasto jest silne i bezpieczne.



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Phishing - proba oszustwa, w ktorej ktos podszywa sie pod bank, sklep
lub inng firme, aby wytudzi¢ nasze dane lub pieniadze (np. fatszywy
e-mail lub SMS).

Certyfikat SSL (https) - zabezpieczenie strony internetowej. Mozna je
rozpoznac po ktédce obok adresu strony i literach ,https” na poczatku.
Higiena cyfrowa - dbanie o bezpieczenstwo w Internecie poprzez m.in.
aktualizacje oprogramowania, korzystanie z antywirusa, unikanie
podejrzanych stron i ostroznos¢ przy klikaniu w linki.

Zwrot towaru - oddanie zakupionego towaru do sklepu i odzyskanie
pieniedzy (najczesciej w ciggu 14 dni od zakupu przez Internet, bez
podawania powodu).

Reklamacja - zgtoszenie do sprzedawcy, ze towar jest wadliwy i zadanie
naprawy, wymiany lub zwrotu pieniedzy.

Regulamin sklepu - dokument, w ktérym opisane sg zasady zakupéw,
ptatnosci, dostaw, zwrotdow i reklamaciji.

Poréwnywarka cen - strona internetowa, ktéra pozwala sprawdzi¢ ceny
tego samego produktu w réznych sklepach (np. Ceneo).

Dane wrazliwe - szczegdlnie chronione informacje o nas, np. PESEL, numer
dowodu, numer karty ptatniczej. Nie nalezy ich podawac bez potrzeby.
Bankowosc¢ internetowa - korzystanie z konta bankowego przez
przegladarke internetowg na komputerze, laptopie lub tablecie. Mozna

w ten sposob sprawdzac saldo, wykonywac przelewy, optacac rachunki

i zarzadzac kontem bez wizyty w oddziale banku.

Bankowos$¢ mobilna - korzystanie z konta bankowego przez specjalng
aplikacje w telefonie komoérkowym lub tablecie. Dzieki niej mozna szybko
sprawdzi¢ stan konta, wykona¢ przelew, zaptaci¢ BLIK-iem czy zablokowac

karte.



Modut 1: Wprowadzenie do zakupow online
i wyszukiwania produktow

Zakupy internetowe to forma kupowania produktéw lub ustug, ktéra odbywa
sie catkowicie przez Internet. Osoba kupujaca wchodzi na strone sklepu
internetowego lub korzysta z aplikacji w telefonie, przeglada oferte, wybiera
interesujace jg produkty, sktada zamoéwienie i dokonuje ptatnosci. Towar
zostaje dostarczony pod wskazany adres, do paczkomatu lub punktu odbioru.
Zakupy online moga dotyczy¢ zaréwno rzeczy materialnych, takich jak ubrania,
sprzet elektroniczny czy ksigzki, jak i ustug, na przyktad biletéw, rezerwacji

czy dostepu do kursow.
Zalety zakupow internetowych

e Wygoda robienia zakupow o kazdej porze dnia i nocy, bez potrzeby
wychodzenia z domu i bez kolejek.

e Mozliwos¢ pordwnania cen i parametréw produktéw w wielu sklepach
jednoczesnie, co utatwia znalezienie najlepszej oferty.

e Bardzo szeroki wyboér towaréw, takze takich, ktérych nie mozna znalez¢
w sklepach stacjonarnych w swojej okolicy.

e Dostep do promocji, wyprzedazy i kodéw rabatowych, ktére czesto sg
dostepne wytacznie online.

e Mozliwos¢ przeczytania opinii innych kupujgcych, co pomaga w podjeciu
decyzji.

e Dostawa pod wskazany adres, do paczkomatu lub punktu odbioru, co
oszczedza czas i wysitek.

e Czesto tatwiejszy proces zwrotu lub reklamacji niz w sklepie stacjonarnym,

dzieki jasnym procedurom opisanym w regulaminie.



e Mozliwos¢ robienia zakupéw w sklepach zagranicznych, bez koniecznosci

podrézowania.
Mozliwe zagrozenia zakupow internetowych

e Istnienie fatszywych sklepéw, ktére podszywaja sie pod legalne firmy,
aby wytudzi¢ pienigdze lub dane.

e Ryzyko podania danych w niebezpiecznym formularzu ptatnosci.

e Towar moze roznic sie od opisu lub zdje¢, co prowadzi do rozczarowania.
e Brak mozliwosci obejrzenia produktu i dotkniecia go przed zakupem.

e Opodznienia w dostawie lub problemy z dostarczeniem przesytki.
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0 Cwiczenie: Wiarygodny sklep internetowy

Wypisz elementy, ktére mogg swiadczy¢ o tym, ze sklep jest wiarygodny:



Modut 2: Sktadanie zamoéwien i ptatnosci online

Checklista bezpiecznych zakupéw

1. Sprawdz, czy sklep jest wiarygodny - zobacz dane kontaktowe, NIP,

opinie innych kupujacych.
2. Upewnij sie, ze strona ma zabezpieczenie https i ktddke przy adresie.
3. Przeczytaj regulamin sklepu, szczegdlnie zasady zwrotéw i reklamacji.
4. Poréwnaj cene w kilku sklepach - zbyt niska moze by¢ podejrzana.

5. Wybieraj bezpieczne formy ptatnosci, np. BLIK, szybki przelew przez

zaufanego operatora.

6. Nie podawaj wiecej danych niz jest to konieczne do realizacji

zamowienia.

7. Zapisz potwierdzenie zamoéwienia i ptatnosci (np. jako PDF lub zrzut

ekranu).

8. Sledz przesytke i zachowaj dowdd zakupu do czasu zakorczenia

transakgiji.

Dopisz swoje zasady:




Sciezka zakupu w sklepie internetowym - krok po kroku

Krok 1 - Wybér produktu
Wejdz na strone sklepu lub do aplikacji. Skorzystaj z wyszukiwarki lub wybierz

kategorie. Obejrzyj zdjecia, przeczytaj opis i sprawdz parametry produktu.

Krok 2 - Dodanie do koszyka
Gdy zdecydujesz, kliknij przycisk ,Dodaj do koszyka” lub podobny. W koszyku

mozesz zmienic ilos¢ sztuk lub usunaé produkt.

Krok 3 - Przejscie do realizacji zamowienia
Kliknij ,Przejdz do kasy” lub ,Zaméwienie”. Sprawdz, czy w koszyku s3

wszystkie wybrane produkty i prawidtowa ilosé.

Krok 4 - Wybér sposobu dostawy
Zaznacz, jak chcesz otrzymac przesytke: kurierem, do paczkomatu, do punktu

odbioru lub poczta. Sprawdz koszt i przewidywany czas dostawy.

Krok 5 - Podanie danych odbiorcy
Whpisz imie i nazwisko, adres dostawy, numer telefonu i e-mail. Dane musza

by¢ poprawne, aby przesytka dotarta.

Krok 6 - Wybor sposobu ptatnosci
Zdecyduj, czy zaptacisz przelewem, BLIK-iem, kartg ptatnicza czy przy

odbiorze. Upewnij sie, Zze strona ptatnosci jest bezpieczna (ktddka, https).

Krok 7 - Sprawdzenie zamoéwienia
Zanim potwierdzisz, przejrzyj wszystkie dane: produkt, ilos¢, adres, dostawa,

ptatnosc. Jesli cos jest nie tak, popraw to w tym momencie.

Krok 8 - Potwierdzenie zamoéwienia
Kliknij ,Zamawiam” lub ,Potwierdz zakup”. Jesli ptacisz online, wykonaj

ptatnosc zgodnie z instrukcja.



Krok 9 - Zachowanie potwierdzenia
Zapisz lub wydrukuj potwierdzenie zamoéwienia. Mozesz zrobi¢ zrzut ekranu

lub zapisa¢ plik PDF.

Krok 10 - Odbior przesytki
Sledz status przesytki, a po dostarczeniu sprawdz, czy towar jest zgodny

z zamoéwieniem. W razie probleméw skontaktuj sie ze sklepem.
Formy dostawy w sklepach internetowych

1. Kurier
Przesytka dostarczana bezposrednio pod wskazany adres, np. do domu lub
pracy. Kurier kontaktuje sie telefonicznie lub SMS-em, aby poinformowac

o godzinie dostawy.

2. Paczkomat
Automat do samodzielnego odbioru przesytek. Paczka czeka w skrytce, ktérg

mozna otworzy¢ kodem lub aplikacjg w telefonie, o dowolnej porze dnia i nocy.

3. Punkt odbioru
Przesytka trafia do wybranego sklepu, kiosku, stacji benzynowej lub innego
punktu partnerskiego, gdzie mozna jg odebra¢ w godzinach pracy danego

miejsca.

4. Poczta
Dostawa realizowana przez Poczte Polska lub innego operatora pocztowego.

Paczka moze trafi¢ bezposrednio do adresata lub do placowki pocztowe;j.

5. Odbior osobisty
Mozliwos¢ odebrania zamoéwienia w siedzibie lub sklepie stacjonarnym

sprzedawcy. Zazwyczaj bez kosztéw dostawy.



Najpopularniejsze metody ptatnosci:

1. Przelew tradycyjny
Po ztozeniu zamoéwienia sklep przesyta numer konta i dane do przelewu.
Kupujacy samodzielnie zleca przelew w bankowosci internetowej, mobilnej

lub w placéwce banku. Czas realizacji wynosi zwykle 1-2 dni robocze.

2. Szybki przelew online (PayU, Przelewy24, Dotpay)
Po wybraniu tej opcji nastepuje przekierowanie na strone banku, gdzie dane
przelewu sg juz wypetnione. Wystarczy je zatwierdzi¢. Ptatnos¢ dociera do

sklepu niemal natychmiast, co przyspiesza wysytke.

3. Ptatnosc kartg ptatnicza
Podaje sie numer karty, date waznosci i kod CVC/CVV z odwrotu karty.
Transakcje czesto potwierdza sie dodatkowym kodem SMS lub w aplikacji

banku (tzw. 3D Secure).

4. BLIK
W aplikacji banku generuje sie szesciocyfrowy kod, ktory wpisuje sie
w formularzu ptatnosci. Operacje potwierdza sie w aplikacji banku. Ptatnos¢

jest natychmiastowa i bez dodatkowych optat.

5. Ptatnosc przy odbiorze (za pobraniem)
Optata za zamowienie jest uiszczana gotéwka lub kartg przy odbiorze przesytki
od kuriera, w paczkomacie lub punkcie odbioru. Wygodne, gdy nie chcemy

ptacic¢ z gory, ale czesto drozsze.

6. Portfele elektroniczne (np. PayPal, Google Pay, Apple Pay)
Dziataja jak wirtualne konto, na ktérym przechowuje sie dane ptatnicze.
Pozwalajg ptaci¢ bez kazdorazowego wpisywania numeru karty, a dodatkowo

oferujg ochrone kupujacego.



Poréwnanie oszustw i wiarygodnych stron w zakresie metod

ptatnosci

LU U ISA T IS 1 LY VAT I VAV eI e I Y IS DIy

Karta aktywuje sie automatycznie podczas
pierwszego uzycia.

Okres waznosci: 6 miesiecy
od daty pierwszej
aktywacji.

Koszt: Cena: 8 zt .

Nie przegap tej okazji! Liczba kart jest ograniczona.

L] L
Wypetnij ponizszy
formularz
Imig
Nazwisko
E-mail §
Numer tele!

Podaj szczegoly dostawy

Adres

3000 Miasto Polska

Dalej

~N

Metoda platnogei allegro Finanse

m Allegro Pay
Twaje Srodic: 26940,13 ot

2499,00 zh w ciggu 30 dni ZMIEN

Karta phatnicza

(Grwy)  Google Pay

BLK
Prreles
Raty Payl

KUPUJE Z ALLEGRO PAY

0 Cwiczenie: Wiarygodne metody ptatnosci

Wskaz elementy, ktére swiadcza o tym, ze sklep jest wiarygodny w zakresie

metod ptatnosci:

[ 12



Modut 3: Bankowosc¢ internetowa i mobilna

1. Bankowos¢ tradycyjna

To korzystanie z ustug banku w oddziale lub przez telefon do konsultanta.
Klient udaje sie do placéwki bankowej, aby wptaci¢ lub wyptaci¢ pienigdze,

zleci¢ przelew, otworzy¢ lokate czy zapytac o oferte.
Zalety:
« Bezposredni kontakt z pracownikiem banku.
« Mozliwos¢ uzyskania pomocy w wypetnieniu dokumentow.
« Brak koniecznosci korzystania z komputera czy telefonu.
Ograniczenia:
« Koniecznos¢ dojazdu do oddziatu i czekania w kolejce.
« Godziny pracy placéwki mogg by¢ niewygodne.

« Niektore operacje sa drozsze niz online.

2. Bankowos¢ internetowa

To korzystanie z konta bankowego przez przegladarke internetowg na
komputerze lub laptopie. Loguje sie na oficjalnej stronie banku, wpisujac
login, hasto i ewentualny kod jednorazowy. Mozna sprawdzi¢ stan konta,
wykonywac przelewy, optacac rachunki, zarzadzac¢ lokatami czy kartami

ptatniczymi.
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Zalety:
« Dostep do konta o kazdej porze, bez wychodzenia z domu.
« Petna kontrola nad finansami - historia operacji, ptatnosci, zlecenia state.
« Szybkos¢ wykonywania przelewow i innych operaciji.
. Zazwyczaj brak dodatkowych optat za transakcje.
Ograniczenia:
« Wymaga komputera i dostepu do Internetu.

« Koniecznos¢ zachowania ostroznosci, aby unikna¢ fatszywych stron.
3. Bankowos¢ mobilna

To korzystanie z konta bankowego przez aplikacje zainstalowang na smartfonie
lub tablecie. Aplikacja oferuje wiele funkcji bankowosci internetowej oraz
dodatkowe mozliwosci, jak ptatnosci BLIK, zblizeniowe czy powiadomienia

o transakcjach.

Zalety:
« Dostep do konta z dowolnego miejsca, w kazdej chwili.
« Bardzo szybkie operacje, np. ptatnos¢ BLIK trwa kilkanascie sekund.
« Powiadomienia na biezagco o wptywach i wydatkach.

. Czesto dodatkowe funkcje, np. skanowanie faktur, tatwe blokowanie

karty.
Ograniczenia:
« Wymaga smartfona z dostepem do Internetu.

« Wymaga umiejetnosci korzystania z aplikacji i zachowania

bezpieczenstwa.



Logujac sie do banku pamietaj o:

e Zawsze sprawdz, czy adres strony banku zaczyna sie od https i ma
ikone ktodki.

e Loguj sie tylko przez oficjalng strone banku lub aplikacje mobilng, nigdy
przez link w e-mailu czy SMS-ie.

e Upewnij sie, ze korzystasz z wtasnego, zaufanego urzadzenia, a nie
z komputera publicznego.

e Nie zapisuj loginu i hasta w miejscu, do ktérego majg dostep inne osoby.

e Korzystaj z uwierzytelniania dwuetapowego (np. kod SMS lub
potwierdzenie w aplikacji).

e Po zakonczeniu korzystania z bankowosci zawsze sie wyloguj.

e Jesli cos wyglada podejrzanie (nietypowy wyglad strony, btedy, dziwne

komunikaty) - przerwij logowanie i skontaktuj sie z bankiem.

0 Cwiczenie: Wiarygodna strona banku

Zaznacz na zrzucie ekranu elementy Swiadczace o wiarygodnosci strony banku
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Jak wypetni¢ przelew - krok po kroku

Krok 1 - Zaloguj sie do bankowosci internetowej lub aplikacji mobilnej
Upewnij sie, ze korzystasz z bezpiecznego potaczenia (https, ktédka w pasku

adresu).

Krok 2 - Wybierz opcje ,Nowy przelew” lub ,Wykonaj przelew”

Moze by¢ tez nazwana ,Przelew krajowy” lub ,Przelew na konto”.

Krok 3 - Wpisz numer konta odbiorcy

Sprawdz doktadnie kazdy blok cyfr, aby unikna¢ pomytki.

Krok 4 - Podaj dane odbiorcy

Whpisz imie i nazwisko osoby lub nazwe firmy, do ktdrej wysytasz pienigdze.

Krok 5 - Wpisz kwote przelewu

Upewnij sie, ze kwota jest poprawna i nie ma dodatkowych cyfr.

Krok 6 - Wpisz tytut przelewu
Krotki opis, np. ,Optata za prad - lipiec 2025” lub ,,Zakup ksigzki".

Krok 7 - Wybierz date realizacji

Mozesz zleci¢ przelew od razu lub ustawic date przyszta.

Krok 8 - Sprawdz wszystkie dane

Zweryfikuj numer konta, kwote i tytut przelewu przed potwierdzeniem.

Krok 9 - Potwierdz przelew
Zaleznie od ustawien banku, wpisz kod SMS, uzyj aplikacji mobilnej lub innej

metody autoryzaciji.

Krok 10 - Zapisz potwierdzenie
Pobierz potwierdzenie przelewu w formie PDF lub zréb zrzut ekranu

i zachowaj go w bezpiecznym miejscul.



Bankowos¢ mobilna to korzystanie z ustug banku za pomoca specjalnej
aplikacji zainstalowanej w smartfonie lub tablecie. Dzieki niej mozna w kazdej
chwili sprawdzi¢ stan konta, historie transakcji, wykonac przelew, zaptacic
BLIK-iem, dotadowac telefon czy zablokowac karte. Aplikacje mobilne bankow
sg bezptatne i zazwyczaj bardzo proste w obstudze, a wiekszos¢ operacji

zajmuje zaledwie kilkadziesigt sekund.

W bankowosci mobilnej dostepne sg réwniez powiadomienia na biezgco

o wptywach i wydatkach, co pozwala szybko reagowac na nieautoryzowane
transakcje. To rozwigzanie szczegdlnie wygodne w podrézy lub wtedy, gdy nie
ma sie dostepu do komputera. Wazne jest jednak, aby dba¢ o bezpieczenstwo:
ustawic blokade telefonu, korzystac z aktualnej wersji aplikacji i nigdy nie

logowac sie do banku w publicznych sieciach Wi-Fi.
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& Santander

Czesc, Michat! v

L f
woje pienigdze |7}

23 054,1'5 PLN
E $ g ooo

BLIK Kantar Transport,  Wszystkie
Santander  Bilety, Ustugi Skraty

B Sprawdi karty kredytowe >

Konto Santander o
23 3422 4432 0000 0001 6567 3433

Dostepne érodki 3 234,00 PLN

Konto24 walutowe euro S
23 3422 4432 0000 0001 2456 9876

Dostepne srodki 2 311,00 EUR

Dopasowana Visa “

S O B O e

Pulpit Oferta  Przelewy Historia Wiecej

BLIK to popularny w Polsce sposdb ptacenia i wyptacania pieniedzy przy
uzyciu telefonu komérkowego. Dziata w aplikacji mobilnej banku i nie wymaga

posiadania karty ptatniczej przy sobie.

Podczas ptatnosci w sklepie internetowym, stacjonarnym lub przy wyptacie

z bankomatu, w aplikacji banku generuje sie szesciocyfrowy kod BLIK. Ten kod
wpisuje sie w terminalu ptatniczym, na stronie sklepu lub w bankomacie,

a nastepnie potwierdza transakcje w aplikacji. Kod jest wazny tylko przez

kilkadziesigt sekund, co zwieksza bezpieczenstwo.
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BLIK umozliwia:
. ptatnosci w sklepach stacjonarnych i internetowych,
. wyptaty gotéwki z bankomatu bez karty,

. przelewy na telefon (na numer telefonu odbiorcy, bez podawania

numeru konta).

To szybki, wygodny i bezpieczny sposdb ptatnosci, ktory szczegdlnie utatwia

codzienne zakupy oraz operacje bankowe bez uzycia gotéwki.

MNowy przelew

Konta Santander
*1234

Dostepne srodki 3 234,00 PLN

123 456

Kod wazny: 0:30 sek.

Kopiuj ked

|
2ol = aoe
E“ =

Przelew na Czeki BLIK Wigcej opgji
telefon
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Modut 4: Bezpieczne korzystanie z ustug finansowych
online

Zasady bezpiecznego hasta
1. Hasto powinno mie¢ co najmniej 12 znakow.

2. Powinno zawierac¢ wielkie i mate litery, cyfry oraz znaki specjalne

(np.!, @, ?).

3. Unikaj uzywania imion, dat urodzenia, numerow telefonu i prostych stow

typu ,haslo123".

4. Tworz hasto, ktére jest tatwe do zapamietania, ale trudne do odgadniecia

dla innych.
5. Nie uzywaj tego samego hasta w kilku miejscach.

6. Regularnie zmieniaj hasta, zwtaszcza do poczty e-mail, bankowosci

i sklepow online.

7. Mozesz stosowac metode hasta zdaniowego - wymysl krétkie zdanie,
ktore tatwo zapamietasz, a nastepnie zapisz je w formie skrétu

z dodatkowymi znakami.

Przyktad hasta zdaniowego:
Zdanie: ,Mdj kot Mruczek ma 7 lat i lubi rybki!”
Hasto: MojKotMruczek7lat!LubiRybki

Twoje bezpieczne hasto mogtoby brzmiec:
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Moja checklista bezpieczenstwa

1.

10.

Korzystam wytacznie z oficjalnych stron bankéw i sklepéw, sprawdzam

adres i ktédke https.

Uzywam silnych i réznych haset do banku, poczty i sklepéw

internetowych.

Witaczam uwierzytelnianie dwuetapowe (2FA) w bankowosci i waznych

ustugach.

Nie loguje sie do banku ani nie robie zakupéw w publicznych sieciach
Wi-Fi.

Regularnie aktualizuje system, przegladarke i aplikacje bankowe.
Sprawdzam opinie o sklepie i regulamin przed zakupem.

Zachowuje potwierdzenia ptatnosci i zaméwien (PDF lub zrzut ekranu).
Sledze historie konta bankowego i reaguje na podejrzane transakcje.

Nie podaje wiecej danych, niz jest to konieczne do realizacji transakgji.

W razie watpliwosci kontaktuje sie bezposrednio z bankiem

lub sklepem, zanim podejme decyzje.



r/%\ HIGIENA CYFROWA

Uwazaj na phishing i fatszywe komunikaty.

Ostroznie z formularzami ptatnosci - nigdy nie podawaj danych typu PESEL,
hasto do banku czy kod PIN w sklepie internetowym.

Réb zakupy na spokojnie, unikaj pospiechu przy zakupach i przelewach -
btedy zdarzaja sie najczesciej, gdy dziatamy szybko.

Zachowuj potwierdzenia i kontroluj finanse.

Sledz przesyiki i trzymaj dowody zakupu.

Zabezpiecz urzadzenie mobilne - ustaw blokade ekranu (PIN, odcisk palca,
rozpoznawanie twarzy).

Miej plan awaryjny - zapisz numery telefonéw do swojego banku

i operatorow kart ptatniczych.



Q TO UMIEM

[0 Rozpoznaé, czy sklep internetowy jest wiarygodny (opinie, regulamin,
https, ktédka)

1 Wypetni¢ formularz zamoéwienia, podajac poprawne dane odbiorcy

i adres dostawy
0 Wybrac¢ bezpieczng metode ptatnosci online (BLIK, szybki przelew, karta)
[ Ztozy¢ zamoéwienie krok po kroku i zapisa¢ potwierdzenie zakupu

[0 Sprawdzi¢ status przesytki i zachowa¢ dowdd zakupu do zwrotu lub
reklamacji
[ Zalogowac sie do bankowosci internetowej lub mobilnej w bezpieczny

sposéb

[ Sprawdzi¢ saldo i historie transakcji na swoim koncie bankowym
0 Wykona¢ przelew krajowy, wpisujgc dane odbiorcy, kwote i tytut
przelewu

[ Ustawic zlecenie state lub regularnie optacic¢ rachunek online

[ Skorzystac z bankowosci mobilnej - np. sprawdzi¢ konto, zaptaci¢

BLIK-iem, zablokowa¢ karte



Twoje notatki:
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